
Rétro-ingénierie pour tous !
Le pouvoir ne se donne pas, il se prend.
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La rétro-ingénierie, c’est quoi ?



Qu’est-ce que la rétro-ingénierie ?

La rétro-ingénierie consiste à étudier un objet pour en déterminer
son fonctionnement interne.



Qu’est-ce que la rétro-ingénierie ?

La rétro-ingénierie consiste à étudier un logiciel pour en déterminer
son fonctionnement interne.



C’est quoi un programme ?

- code source
- ordinateur
- programmeur

 programme



Code source



Assembleur



Code machine



Comment ça marche un programme ?



Une transformation à sens unique

La compilation n’est ni injective ni surjective.

Un code source peut être compilé d’une infinité de manières
Tous les codes sources ne peuvent être compilés
Un binaire peut être décompilé d’une infinité de manières
Tous les binaires ne peuvent être décompilés
Un binaire peut être désassemblé de plusieurs manières
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Pour faire quoi ?

Espionnage industriel
Cracking
Création d’exploits
Audits de sécurité
Correction de bugs
Analyse de malwares
Inter-opérabilité
Pour le fun



Mon week-end
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ORLY ?



L’entretien d’embauche



pwnme.c



Rappel



Stack smashing



Stack smashing



Hu-ho.



Padding



Exploit !



Challenge accepted



Conclusion

La rétro-ingénierie, c’est cool

Age of Empire, ça marche sans CD
Poper des shells, c’est marrant
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Conclusion

If you don’t root it, you don’t own it !
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